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Путешествие сквозь миры

Сегодня прыгнем в кроличью дыру медцинского ML-инференса:

- В облаках

- На удаленных защищенных bare-metal серверах

- На устройствах без доступа к интернету

Разберёмся, можно ли решить те проблемы, которые возникают вне 
прекрасного мира облаков



Критерии

Рассмотрим несколько важных категорий:

- Ресурсы и масштабирование - сколько у нас железа, легко ли получать 
новые, надо ли жёстко оптимизироваться
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Критерии

Рассмотрим несколько важных категорий:

- Ресурсы и масштабирование - сколько у нас железа, легко ли получать 
новые, надо ли жёстко оптимизироваться

- Обновление моделей - легко ли деплоить новые версии моделей и 
небольшие фиксы

- Железо и ОС - есть ли особенности железа и софта

- Мониторинг и алерты - насколько прозрачна ML-система для её 
создателей

- Входные данные - какие особенности есть у входных данных?



Уровень 1



Часть клиентов живёт в облаках

- Москва

- Федеральная платформа МосМедИИ

- Часть регионов

- Часть коммерческих клиник

Давайте посмотрим на этот Эдем с точки зрения МЛ-инженера



Ресурсы и масштабирование

- Условно бесконечное масштабирование ресурсов
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Ресурсы и масштабирование

- Условно бесконечное масштабирование ресурсов

- Возможность деплоя сервисов на разные ресурсы - GPU/CPU, GPU 
разного размера

- Возможность автоскейлинга по GPU-метрикам или скейлинга по 
расписанию (час-пик)

- Часто не требуется GPU-оптимизация - минимальная машина в облаках 
часто 16гб, этого может хватить с запасом
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Обновление моделей

- Деплой в Кубернетес-кластер по клику в билд-пайплайне

- Возможность нулевого даунтайма

- Возможность практически мгновенного отката



Нюансы доставки моделей до машин

Картинка из книги LLMs in Production



Железо и ОС

- Любая ОС по выбору - в нашем случае Ubuntu

- Большой выбор видеокарт разных размеров у облачных провайдеров
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Мониторинг и алерты

- Мгновенный доступ ко всем исследованиям и предсказаниям

- Все алерты в любимом мессенджере

- Все нужные дашборды в Графане









Входные данные

- Можно мониторить входные данные - случайно и по выборкам, давать 
фидбек заказчикам по качеству данных



Входные данные

- Можно мониторить входные данные - случайно и по выборкам, давать 
фидбек заказчикам по качеству данных

- Можно прикрутить автоматический мониторинг сдвигов





Уровень 2



Спускаемся ниже

Клиенты:

- Часть регионов (централизованно на уровне Минздрава)

- Часть коммерческих клиник

Закупают выделенный сервер с GPU

Дают туда доступ по VPN

Устанавливаем нашу систему
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В реальности:



Ресурсы и масштабирование

- Фиксированный железный сервер в ЦОДе региона

- Не очень дружелюбные админы

- Ресурсы докинуть почти невозможно, если где-то зафакапили в ТЗ

- Иногда нужно деплоить несколько систем на одном большом сервере, 
начинается конкуренция за ресурсы



Что делать?

Оптимизация моделей

- TensorRT, torch.compile

- Переход на новые версии торча - в одном случае снизило общее 
потребление на треть за счёт одного кастомного модуля

- Снижение размеров входного изображения



Что делать?

Fallback, если на конкретном исследование падаем по памяти, то

- обрабатываем его на CPU

- уменьшаем размер

- снижаем параллелизацию



Что делать?

Дружить с админами

- Максимально облегчать им жизнь

- Не забывать про разницу в часовых поясах



Обновление моделей

Как доставлять новые модели?

- Пулл контейнеров из разрешенного реджистри

- Копирование tar.gz с образом на машину

Часто обновление только ночью или по согласованию



Что делать?

Максимальная возможная автоматизация:

- Прорываемся через бюрократию и настраиваем обновление по клику

- Автоматически собираем и пушим образы в реджистри или пакуем в 
архив

- Обновляем ночью по крону



Выбор железа и ОС

- Только российские ОС - АстраЛинукс, РедОС (удачи поставить на них 
новые драйвера NVIDIA)

- Древние видеокарты



error in DeformablePSROIPoolForward: no kernel image is available for execution on the device



Что делать?

- Требуем конкретные проверенные версии российских ОС

- Ассерты внутри сети на корректность работы всех модулей



Мониторинг и алерты

Дежурный раз в сутки 

- заходит в каждый регион (помним про VPN)

- выгружает статистику из БД

- по запросу выгружает исследования (если они еще доступны)



Что делать?

Очень хочется мониторить облачные и локальные деплои из одного 
места. 

Используем инструменты БД:

- Foreign tables

- View с объединением данных из нужных регионов







Входные данные

- Очень сложно контролировать поток входных данных в реальном 
времени

- Очень много мусора, мы не контролируем правила маршрутизации на 
ИИ-сервис





Что делать?

Добавляем модуль фильтрации





Уровень 3



Преисподняя

- Передвижные маммографические и рентген-комплексы

- Медицинский поезд с рентгенологическим вагоном

- Как часть рентген-оборудования



Ресурсы и масштабирование

- Нулевая масштабируемость и гибкость

- Особенно внимательно пишем ТЗ или покупаем оборудование сами

- По возможности закладываемся на будущие обновления моделей



Что делать?

- Очень внимательно пишем ТЗ или покупаем оборудование сами

- По возможности закладываемся на будущие обновления моделей

- Не верим на слово по поводу нагрузки на систему



Обновление моделей

- Фактически вечный деплой или раз в год, когда поезд встанет на ремонт



Что делать?

- Автообновление, когда доступна связь - опасно для ML-моделей, лучше 
использовать только для некритических компонентов



Железо и ОС

- Может быть что угодно, но чаще всего Винда

- Оборудование чаще всего стоит кое-как, греется, из него могут выпадать 
провода

- Как-то раз попросили задеплоить на российской GPU

- Часто требуется инференс на CPU





Мониторинг и алерты

- Мониторинг фактически невозможен - максимум периодческая выгрузка 
отчётов/логов

- Доступ по SSH меняется в лучшем случае на Энидеск, в худшем - на 
билет в Читу



Что делать?

Критически важным становится самовосстановление системы

- Watchdog service

- Проверяет доступность API простым health_check

- Проверяет доступность нейронки тяжёлым health_check

- Регулярно чистит место на диске

- Большая красная кнопка для перезагрузки всей системы

- Сохранение логов и загрузка их на удаленный сервер при наличии 
интернет-соединения



Итоги



А что если…

Объединить лучшее из двух миров

- Сетка в облаке

- Остальное у клиента

Плюсы гибрида:

- Контроль над железом, ОС, GPU-ресурсами

- Легко мониторить входы и выходы сети

- Сетка принимает обезличенные данные



Выводы

- Каждый локальный деплой требует индивидуального подхода

- Иногда можно уговорить клиента на облака или гибрид

- Человеческие отношения решают в деплоях, где мы не контролируем 
инфру

- Всегда стелим инженерный пух (даже в облаках) - фоллбеки, вотчдоги, 
хелсчеки и другие английские слова, когда-нибудь они вас спасут



Я вас благодарю 
за внимание

@crazyfrogspb в ТГ

https://t.me/varim_ml - канал про ML  

https://t.me/varim_ml

